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Анализ военных действий послед-
них десятилетий позволяет сделать 
вывод о том, что результат ведения 
военных действий во многом дости-
гается не количественной характери-
стикой применяемых сил, а примене-
нием той или иной стратегии ведения 
военных действий, основанной на ис-
пользовании новых наукоемких техно-
логий. Если ранее основное внимание 
уделялось разработке математическо-
го и программного обеспечения, ори-
ентированного на результативность 
применения оружия по ударным сред-
ствам противника, то в настоящее вре-
мя акцент все больше смещается в сто-
рону оптимизации процесса принятия 
решения в условиях информацион-
ного противодействия (противобор-
ства) в сжатые сроки. В этих условиях 
сетецентрическая концепция ведения 
военных действий является одним из 
центральных элементов возможных 
подходов к проблеме информацион-
ного противоборства и накладывает 
определенный отпечаток на процесс 
программно-целевого планирования 
развития технологий и средств ин-
формационного противоборства, т.е. 
средств РЭБ [5]. 

В процессе всесторонней оценки 
обстановки в сложных информаци-
онных условиях перед лицом, прини-
мающим решение (ЛПР) о нанесении 
удара по объектам противника, воз-
никает задача, решение которой дол-
жно быть оптимально, достоверно по 
месту и времени с точки зрения рас-
пределения и построения сил (войск), 
определения состава удара и очеред-
ности применения средств поражения 
в условиях информационного проти-
водействия. Для эффективного реше-
ния поставленной задачи в условиях 
ограниченности временных ресурсов 
в помощь ЛПР должна быть предо-
ставлена система поддержки приня-
тия решений (СППР), входящая в со-

став системы информационно-интел-
лектуальной поддержки (ИИП) [6, 7].

Мировой опыт показывает, что пе-
редовые СППР, используемые для пла-
нирования операций и боевых дей-
ствий в качестве неотъемлемой и ос-
новной составной части, включают в 
свой состав геоинформационные си-
стемы (ГИС). Это позволяет решать 
задачи пространственного анализа и 
моделирования сценариев развития 
обстановки, визуализации на элек-
тронной карте данных о месте сосре-
доточения сил (войск) и средств, при-
меняемых при использовании опре-
деленного сценария, а также опреде-
ления степени риска применяемого 
сценария.

Одним из примеров организации 
зарубежными специалистами сетецен-
трического управления посредством 
ГИС является система TIGR (Tactical
GroundReportingSystem), с внедрени-
ем которой геоинформационные тех-
нологии, охватывавшие ранее звено 
«бригада – батальон», спустились до 
звена «рота – взвод». Испытания дан-
ной системы были проведены в ходе 
войны в Ираке. TIGR представляет 
собой тактический геопортал, анало-
гичный GoogleEarth/Maps и предна-
значенный для оперативного обмена 
геопространственной информацией 
в звене рота – взвод. Портал позволя-
ет реализовать принцип комплексного 
представления геопространственной 
информации в универсальной геогра-
фической системе координат. Быстро-
меняющаяся обстановка оператив-
но отслеживается благодаря возмож-
ности интеграции в геосервис теку-
щих изображений, получаемых как 
от средств воздушной разведки, так 
и непосредственно с места событий. 
В качестве аппаратной платформы 
для геопортала могут быть использо-
ваны ноутбуки, подобные ITRONIX 
GoBook MR-1 [5].
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Сущность РЭБ в настоящее время 
заключается во временном или по-
стоянном снижении эффективности 
применения средств разведки, ору-
жия, боевой техники противника пу-
тем радиоэлектронного или огневого 
подавления (уничтожения) его радио-
электронного оборудования, систем 
управления, разведки, связи. Таким 
образом, РЭБ может включать в себя 
как временную дезорганизацию рабо-
ты радиоэлектронных систем против-
ника путем постановки помех, так и 
полное уничтожение данных систем 
(огневое поражение или захват). Так-
же РЭБ включает меры по радиоэлек-
тронной защите (РЭЗ) своих инфор-
мационных систем и радиоэлектрон-
ной разведке [3, 4].
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В настоящее время имеется опреде-
ленный отечественный опыт исследо-
ваний в области создания СППР с ис-
пользованием ГИС для визуализа-
ции пространственной информации. 
Так, например, научно-исследователь-
ской лабораторией объектно-ориен-
тированных геоинформационных си-
стем Санкт-Петербургского институ-
та информатики и автоматизации Рос-
сийской академии наук (СПИИРАН) 
в интересах ВМФ России разработан 
программно-аппаратный комплекс 
поддержки принятия решений опера-
тивно-стратегического уровня «Авто-
матизм», использующий на этапе мо-
делирования операций и боевых дей-
ствий в качестве геоинформационной 
компоненты для визуализации опера-
тивной обстановки и сценариев ее из-
менения объектно-ориентированную 
ГИС «Алеврит» [5].

Таким образом, в  сложившихся 
условиях одним из главных требо-
ваний становится обеспечение в ре-
альном времени всех участников во-
енных действий достоверной и пол-
ной информацией, соответствующей 
профилю компетенции и обеспечи-
вающей своевременное достижение 
поставленных целей в условиях ак-
тивного противодействия со сторо-
ны противника. В  таких условиях 
именно ГИС может стать той средой, 
которая свяжет воедино все три ре-
шетки-подсистемы, представленной 
на рис. 1 — сенсорную, информаци-
онно-управляющую и ударную. Такой 
подход обеспечит эффективное взаи-
модействие ударных средств в процес-
се реализации решений, выработан-

ных в информационно-управляющем 
контуре на основе пространственных 
данных о своих силах (войсках) и си-
лах (войсках) противника, полученных 
от сенсорной подсистемы, поддержа-
ние функционально интегрированно-
го информационного поля над зона-
ми военных действий, а также обес-
печит более высокую эффективность 
ведения РЭБ.

В таких условиях целью ГИС явля-
ется формирование единой динами-
ческой картины событий посредством 
визуального отображения на элек-
тронной карте обстановки и обеспече-
ние превосходящего качества управле-
ния, гарантирующего выполнение за-
дач и достижение поставленных целей 
с минимальными потерями.

Распознавание, классификация 
и идентификация изображений явля-
ется в настоящее время одним из наи-
более актуальных направлений ис-
следований. Тематика распознавания 

имеет приложения во многих областях 
научных, технических, компьютерных 
и военных технологий. Особую акту-
альность такие алгоритмы приобре-
тают в свете необходимости распо-
знавания и классификации различ-
ных объектов военного назначения 
как объектов РЭБ.

Важнейшими требованиями, 
предъявляемыми к  распознающим 
системам, являются быстродействие 
и точность идентификации. Наряду 
с этим обработка изображений со-
пряжена со значительным объемом 
вычислений, как правило, в условиях 
искажения (искусственного или есте-
ственного происхождения) поступаю-
щей информации.

Поскольку большинство задач 
распознавания необходимо решать 
в строго ограниченное время, алго-
ритмы распознавания должны быть 
оптимизированы по временной слож-
ности, возможность данной оптими-
зации может достигаться на основе 
распараллеливания. Компьютерная 
реализация таких алгоритмов требу-
ет обеспечения высокого быстродей-
ствия и практической устойчивости 
к искажениям. Ограниченность объе-
мов машинной памяти, выделяемой 
под пространство эталонов, а также 
требование быстродействия, выво-
дят на первый план распараллеливае-
мые алгоритмы распознавания, ин-
вариантные к сдвигу, масштабирова-
нию и ротации распознаваемых изо-
бражений.

В рамках данной статьи преобразо-
вание масштабирования трактуется 
как равномерное растяжение (сжатие) 
изображения вдоль осей координат, 
исключающее отражение анализируе-
мого изображения. Классификацию 
методов распознавания можно про-
иллюстрировать схемой.

Практическая задача заключается 
в разработке методов построения по-

Концептуальная модель  сетецентрических военных действий

Классификация методов распознавания
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тенциальных функций при заданном 
наборе эталонов или обучающей по-
следовательности. Функции при этом 
выбираются так, чтобы облегчить их 
практическое получение. Такая поста-
новка задачи характерна для вероят-
ностного распознавания. При детер-
минированном распознавании зада-
ется некоторое количество эталонов, 
любой новый объект требуется отнес-
ти к определенному классу (предпола-
гается существование разделительных 
поверхностей).

Распознавание основывается 
на анализе некоторых числовых ха-
рактеристик области. Ниже рассма-
тривается набор простейших число-
вых характеристик объекта, представ-
ленного областью на изображении. 
Данные характеристики тем или иным 
образом используются в различных 
методах распознавания, в том числе 
и при классификации. Такими харак-
теристиками являются: периметр, пло-
щадь, удлиненность, компактность.

Кроме перечисленных характери-
стик часто используемой вспомога-
тельной характеристикой является 
положение геометрического центра 
области.

Для достижения поставленной це-
ли в рамках статьи были решены сле-
дующие задачи:
1. Разработан метод распознавания 

изображений, инвариантный отно-
сительно сдвига, ротации и масшта-
бирования, который позволял бы 
осуществлять устойчивое построе-
ние векторов распознавания изо-
бражений (объектов РЭБ).

2. Предложена структура данных для 
базы эталонов и схема идентифика-
ции изображения путем последова-
тельного сравнения вектора распо-
знавания с эталонными векторами 
по норме в условиях искажения изо-
бражения (объекта РЭБ).

3. Выполнен программный экспери-
мент по распознаванию и иденти-
фикации изображений с учетом ис-
кажений, сдвига, ротации и масшта-
бирования на растре.
Методы исследования опираются 

на: теоретические основы информа-
тики, методы прикладной информа-
тики, теорию сложности, используют-
ся алгоритмы сортировки, цифровой 
обработки изображений и распозна-
вания образов, применяются совре-
менные информационные техноло-
гии, структурное и объектное про-
граммирование.

Достоверность результатов выте-
кает из математического обоснова-
ния конструктивных алгоритмов рас-

познавания и идентификации изо-
бражений, подтверждается оценками 
временной сложности, а также резуль-
татами программного моделирования 
и эксперимента.

В основу предлагаемого способа 
идентификации объектов заложены 
основные уравнения, определяющие 
основу моментных инвариантов. Так, 
для двумерной плотности распределе-
ния f (x, y), моменты (p+q) -го порядка 
можно записать следующим образом:

 (1)

где p, q = 0,1,2,3…
Теорема однозначности [8] указы-

вает, что если f (x, y) является непре-
рывной величиной и имеет ненулевые 
величины только в определенной ча-
сти x-y плоскости, то существуют мо-
менты всех порядков и последователь-
ность моментов определяет f (x, y) и, 
наоборот, f (x, y) определяет последо-
вательность моментов. Исходя из ка-
чественного анализа решаемой задачи, 
можно допустить, что функция плот-
ности вероятностей f (x, y) удовлетво-
ряет этим требованиям. При этом цен-
тральные моменты определяются как:

(2)

где центр распределения (центр тя-
жести) определяется:

Известно, что абсолютно ортого-
нальные моментные инварианты и мо-
гут непосредственно использоваться 
для идентификации объектов неза-
висимо от ориентации. Если они ис-
пользуются в сочетании с моментами 
подобия, то идентификация будет не-
зависима от ориентации и масштаба 
объекта. Если вместо начальных мо-
ментов mpq использовать централь-
ные, то идентификация будет произ-
водиться независимо от положения 
исследуемого объекта.

В этом случае для моментов 2-го 
и 3-го порядка можно получить шесть 
абсолютных ортогональных инвари-
антов [9].
φ1 = m20 + m02 (3)
φ2 = (m20 + m02)2+ 4m211 (4)
φ3 = (m30 + m12)2+ (3m21 + m03)2 (5)
φ4 = (m30 – m12)2+ (m21+m03)2 (6)
φ5 = (m30 – 3m12)(m30+ m12)×
    ×[(m30 +m12)2–(m21 + m03)2] (7)
φ6 = (m20 – m02)[(m30 + m12)2–
    – (m21 + m03)2] +4m11(m30 + m12)×
    ×(m21 + m03) (8)

И один ассиметричный, полезный 
при зеркальных отображениях реа-
лизаций (его знак показывает, явля-
ется ли изображение инвариантным 
к зеркальному отражению):

Примеры изменения изображения
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φ7 = (3m21 – m03)[(m30 + m12)×
    ×[(m30 + m12)2– 3(m21 + m03)2–
    –(m30 – m12)(m21 + m03)×
    ×[3(m30 + m12)2– (m21 + m03)2] (9)

Для многомерного пространства 
признаков могут быть предложены 
разные одномерные обобщенные 
параметры, которые целесообраз-
но формировать для совокупности 
моментных инвариантов после вве-
дения унифицированных значений 
контраста центральных признаков 
β(i) по отношению к мере средне-
фонового рассеяния σβ, т.е. так на-
зываемых параметров Стьюдента, 
дающих конкретное представление 
о вкладе каждого признака в обоб-
щенный параметр.

Учитывая тот факт, что числовые 
величины моментов имеют очень ши-
рокий динамический диапазон, вы-
полняется его «сжатие» путем перево-
да на логарифмическую шкалу. Полу-
ченные результаты показали, что ин-
вариантные моменты служат важным 
средством распознавания и меры по-
добия. В рамках данной работы была 
реализована программа, реализующая 
внесение различного вида искажений 
в изображение, таких как: изменение 
размера, повороты на различные уг-
лы, наложение шумов разного уровня.
1. Исходное изображение;
2. Уменьшенное изображение и копи-

рованное три раза;
3. Изображение, повернутое на 45;
4. Изображение, повернутое на 90;
5. Зашумленное изображение по уров-

ню 0,3;
6. Зашумленное изображение по уров-

ню 0,01.
Помимо доказательства сходимо-

сти инвариантов одного изображе-
ния, подвергшегося различным ви-
дам искажений, необходимо наглядно 
показать отличие инвариантов одно-
го изображения от инвариантов дру-
гого. Для чего были взяты изображе-
ния модели корабля.

Для каждого из изображений, при-
веденных на рисунках 3 и 4, в среде 
MatLab были рассчитаны 7 инвари-
антов, позволяющих наглядно оце-
нить влияние изменения изображения 
на значение инвариантов. На рис. 5 
приведены результаты: по оси абсцисс 
отложены номера инвариантов от 1 
до 7, а по оси ординат — значения ин-
вариантов. Далее приведены значения 
моментных инвариантов для шести 
изображений.

Из вышеприведенного графика вид-
но, что для одного изображения, под-
вергнутого различным искажениям, 
значения инвариантов схожи и раз-

личаются незначительно, также для 
каждого изображения был рассчитан 
общий инвариант, приведенный спра-
ва от графика, в свою очередь показы-
вающий, что диапазон изменения мо-
ментов инварианта не превышает семи 
относительных единиц. Для сравне-
ния приведены инварианты к изобра-
жению, принципиально отличающе-
муся от анализируемого по структу-
ре. Сравнивая моменты инвариантов 
разных изображений, можно сделать 
вывод: с увеличением номера момен-
та инварианта расходимость увели-
чивается, о чем также свидетельству-
ет различие в общем моменте инва-
риантов, составляющее около 20 от-
носительных единиц. 

В соответствии с вышесказанным 
можно сделать вывод: объекты (изо-
бражения объектов РЭБ) можно оха-
рактеризовать некоторым вектором 
моментов инвариантов, что в свою 
очередь позволяет создать базу дан-
ных, работающую в комплексе с при-
веденным в статье правилом, для осу-
ществления классификации объектов. 

Для анализа можно использовать изо-
бражения, которые система получает 
от разнородных источников, напри-
мер [10] и формировать базу данных 
для геоинформационной системы, на-
пример [11].

Анализ опыта военных действий 
начала XXI столетия, а также особен-
ности сетецентрического подхода к ве-
дению военных действий, свидетель-
ствуют о необходимости выделения 
основных перспективных направле-
ний дальнейшего развития РЭБ в бли-
жайшем будущем и концентрации на 
этих направлениях основных усилий. 
К этим направлениям, по мнению ав-
торов, можно отнести:
1. Использование сил и средств РЭБ 

совместно с системами боевого 
управления в информационных опе-
рациях (при выполнении задач ин-
формационного противоборства). 

2. Реализация перехода от выполне-
ния отдельных задач РЭБ к ком-
плексному ведению РЭБ в интере-
сах всей межвидовой группировки 
сил (войск). 

Изображение модели корабля

Значения инвариантов для изображений
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3. Расширение спектра имеющихся на 

вооружении новых универсальных 
средств РЭБ с большими функцио-
нальными возможностями и расши-
ренными частотными диапазонами. 

4. Расширение перечня объектов РЭБ, 
обусловленное созданием оружия 
функционального поражения.

5. Увеличение количества целей, ко-
торые одновременно может кон-
тролировать, поражать и осуществ-
лять подавление одна система (ком-
плекс) РЭБ. 

6. Разработка новых комплексов РЭБ с 
использованием принципа модуль-
ности (т.е. с открытой архитектурой 
построения), функциональность ко-
торых можно наращивать, добавляя 
дополнительные модули.
Рассмотренная концепция сетецен-

трического подхода к ведению воен-
ных действий оказывает непосред-
ственное влияние на формы и способы 
ведения РЭБ. При этом системы ИИП 
и СППР, используемые для планиро-
вания операций и боевых действий в 
качестве неотъемлемой и основной 
составной части, должны включать в 
свой состав геоинформационные си-
стемы и учитывать особенности се-
тецентризма. Это позволяет решать 
задачи пространственного анализа и 
моделирования сценариев развития 
обстановки, визуализации на элек-
тронной карте данных о месте сосре-
доточения сил (войск) и средств, при-
меняемых при использовании опре-
деленного сценария, а также опреде-
ления степени риска применяемого 
сценария.

В рамках статьи в качестве приме-
ра предложен итерационный метод 
распознавания изображений объек-
тов РЭБ, входящий в состав системы 
ИИП и отличающийся формирова-
нием экстремальных признаков на 
основе сортировки, сходимостью для 
широкого класса изображений, инва-
риантностью относительно сдвига, 
ротации и масштабирования, кото-
рый позволяет осуществлять устой-
чивое построение векторов рас-
познавания изображений с произ-
вольными замкнутыми контурами 
в условиях растеризации и обладает 
параллелизмом.

Разработан вариант структуры дан-
ных для базы эталонов и иерархиче-
ская схема однопроходного поиска в 
подклассе эталонных векторов, ко-
торая позволяет идентифицировать 
изображение как объект РЭБ путем 
последовательного сравнения векто-
ра распознавания с эталонными век-
торами по норме. 

Выполнен программный экспери-
мент по распознаванию и идентифи-
кации представленных изображений 
(объектов РЭБ) с учетом ограничен-
ных искажений, сдвига, ротации и 
масштабирования, в результате ко-
торого выявлено положительное от-
личие предложенного метода от из-
вестных по совокупности компонент 
сравнения. 

В работе показана необходимость 
учета концепции сетецентрического 
подхода к ведению военных действий, 
которая оказывает непосредственное 
влияние на формы и способы ведения 
РЭБ в современных условиях. Пред-
ложенный вариант решения одной из 
задач РЭБ, а именно распознавание и 
классификация объектов радиоэлек-
тронной борьбы методом моментных 
инвариантов, помогает автоматизи-
ровать процесс принятия решения. 
Практическая ценность способа иден-
тификации состоит в применимости 
предложенного метода для решения 
актуальных задач распознавания объ-
ектов РЭБ в условиях их разнородных 
искажений как естественного, так и 
искусственного происхождения. 

В качестве исходных данных мож-
но использовать изображения, кото-
рые могут быть получены от разнород-
ных источников информации, напри-
мер [10], и формировать базу данных 
для геоинформационной системы, на-
пример [11].

Дальнейшие исследования по со-
вершенствованию системы ИИП, по 
мнению авторов, должны быть на-
правлены на пополнение базы дан-
ных ГИС в части: 
 - уточнения существующих и разра-

ботки новых моделей ведения РЭБ, 
 - моделей прогноза ведения РЭБ и 

параметров перспективных видов 
помех, 

 - разработки алгоритмов обработ-
ки информации и принятия реше-
ний на основе многокритериальной 
оценки оперативных данных о дви-
жении объектов РЭБ и возмущениях 
среды, вызванных этими объектами.
Эти вопросы и являются предме-

том дальнейших исследований авто-
ров статьи.
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